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Privacyverklaring Codarts

Stichting Codarts Hogeschool voor de Kunsten (hierna: Codarts), gevestigd aan het Kruisplein 26,
3012 CC Rotterdam, is verantwoordelijk voor de verwerking van persoonsgegevens zoals
weergegeven in deze privacyverklaring.

Privacyverklaring

Codarts respecteert jouw privacy en gaat volgens de eisen van de Algemene verordening
gegevensbescherming (AVG) om met jouw persoonsgegevens. In deze Privacyverklaring informeren
we je over de wijze waarop Codarts met jouw persoonsgegevens omgaat en wat je rechten zijn.
Codarts is verantwoordelijk voor het verwerken van de persoonsgegevens en bijzondere
persoonsgegevens van de, aan Codarts verbonden, studenten en medewerkers in de zin van de AVG.
De Functionaris Gegevensbescherming (FG) van Codarts ziet erop toe dat de verwerking van
persoonsgegevens door Codarts in overeenstemming is met de privacywetgeving.

Soorten persoonsgegevens
De volgende persoonsgegevens en bijzondere persoonsgegevens kunnen door Codarts worden
verwerkt:
e NAW-gegevens!, geboortedatum en -plaats, pasfoto, IBAN, studentnummer,
correspondentienummer OC&W, BSN, kopie identiteitsbewijs, diploma vooropleiding;
e Studiegegevens en studievoortgangsgegevens;
e Persoonlijke gegevens of bijzondere persoonsgegevens die noodzakelijk zijn voor een goede
begeleiding van de studenten en medewerkers met betrekking tot gezondheid en welzijn;
o Verzekeringsgegevens van de medewerkers en van de student, alleen in geval van verblijf
van de student in het buitenland;
e QOverige wettelijke verplichte persoonsgegevens op basis van specifieke wetgeving
(bijvoorbeeld Wet op het hoger onderwijs en Wetenschappelijk onderzoek (WHW)
Belastingwet, Wet op de Identificatieplicht, Wet verbetering poortwachter enz.).

Docleinden van de verwerkingen
Codarts gebruikt persoonsgegevens voor de volgende doeleinden:
e inschrijving voor onderwijs of aanstelling als medewerker (hiermee wordt ook bedoeld de
uitvoering van het onderwijs en het uitvoeren van de taken door medewerkers);
e begeleiding van studenten, cursisten en medewerkers;
e screening en begeleiding bij lichamelijke- en geestelijke klachten om fit te kunnen
deelnemen aan het onderwijs;
e verwerking studieresultaten, studievoortgang en daaraan gerelateerde informatie,
e onderzoek;
e afhandeling van door jou aangevraagde (studie-)informatie of publicaties;
e ter uitvoering en verbetering van dienstverlening;
e nadere informatievoorziening over actuele ontwikkelingen, congressen, seminars etc.,
e werving en selectie;
e het verzenden van onze nieuwsbrief en/of andere informatie;
e het analyseren van jouw gedrag op de websites door het samenstellen van
gebruikersstatistieken om daarmee de websites te verbeteren;
e beveiliging en verbetering van onze websites;

1 NAW-gegevens staat voor Naam,- Adres- en Woonplaatsgegevens
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De persoonsgegevens worden alleen voor de hierboven genoemde doeleinden gebruikt. Voor
andere doeleinden vragen wij expliciet je toestemming.

Codarts verwerkt jouw persoonsgegevens op de volgende grondslagen:

e Jij hebt toestemming gegeven. Deze toestemming kun je altijd weer intrekken;

e Ter voorbereiding en uitvoering van een overeenkomst met jou;

e Wettelijke verplichting: Codarts kan persoonsgegevens verwerken indien wij daartoe een
wettelijke verplichting hebben, bijvoorbeeld een fiscale verplichting;

e Gerechtvaardigd belang van Codarts of van een derde: wij kunnen een gerechtvaardigd
belang hebben bij verwerking van jouw persoonsgegevens, bijvoorbeeld bij het oplossen van
een geschil of een rechterlijke procedure.

Verwerking persoonsgegevens betrokkenen jonger dan 16 jaar

Onze Codarts-websites, zoals www.codarts.nl en www.hmd.nl, en/of diensten richten zich ook op
jongeren onder de 16 jaar. Dit geldt specifiek voor leerlingen van de HMD (HAVO/VWO-opleiding).
Echter, wij hebben niet de intentie gegevens te verzamelen van deze jongeren, tenzij ze
toestemming hebben van ouders of voogd. We kunnen echter niet controleren of een bezoeker
ouder dan 16 is. Wij raden ouders dan ook aan betrokken te zijn bij de online-activiteiten van hun
kinderen, om zo te voorkomen dat er gegevens over kinderen worden verzameld zonder ouderlijke
toestemming. Als jij ervan overtuigd bent dat wij zonder die toestemming persoonlijke gegevens
hebben verzameld over een minderjarige, neem dan contact met ons op via privacy@codarts.nl. Dan
verwijderen wij deze informatie.

Rechten van betrokkenen
Als eigenaar van je persoonsgegevens (betrokkene) heb je volgens de privacywetgeving bepaalde
rechten. De rechten van betrokkenen zijn:

e Recht op inzage: je kunt een verzoek bij de FG indienen om een opgave te krijgen van de
persoonsgegevens die wij van jou verwerken en beheren;

e Recht op correctie: indien wij jouw persoonsgegevens foutief gebruiken, kun je vragen om
correctie. Codarts dient zich wel te houden aan de persoonsgegevens zoals geregistreerd
door de Dienst Uitvoering Onderwijs (DUQ), gebaseerd op de gegevens in de Basisregistratie
personen (BRP) van jouw woonplaats;

e Recht om 'vergeten te worden': je kunt een verzoek doen om jouw gegevens te verwijderen
uit de bestanden van Codarts. Houd hierbij wel rekening met technologische en juridische
beperkingen (bijvoorbeeld op basis van de Archiefwet). Ook op basis van de overeenkomst
of de wet kunnen wij een verzoek om vergeten te worden afwijzen;

e Recht op dataportabiliteit: je kunt een verzoek doen om jouw persoonsgegevens over te
dragen aan een door jou aangegeven instantie.

Verzoeken hiertoe kun je richten aan onze FG via privacy@codarts.nl. Wij hebben een aantal
modelbrieven opgesteld die je kunt gebruiken om je verzoek in te dienen. Deze vind je hier.

Verstrekking aan derden

Voor de verwerking van persoonsgegevens maakt Codarts gebruik van dienstverleners die als
verwerker uitsluitend in opdracht en ten behoeve van Codarts optreden. Met die dienstverleners
sluiten wij een verwerkersovereenkomst, om te zorgen voor eenzelfde niveau van beveiliging en
vertrouwelijkheid van jouw gegevens. Codarts blijft eindverantwoordelijk voor deze verwerkingen.
Daarbuiten verstrekken wij de persoonsgegevens niet aan derden, tenzij Codarts daartoe verplicht is
op grond van specifieke wetgeving.

Codarts zorgt - samen met eventuele verwerkers - voor een passende organisatorische en
technische beveiliging van persoonsgegevens. Op deze wijze stellen wij zeker dat deze gegevens
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alleen toegankelijk zijn voor personen die daar vanuit hun functie of taak toe bevoegd zijn. Ook
bewaken wij op deze manier dat de gegevens alleen worden gebruikt voor de doeleinden waarvoor
ze zijn verkregen en op basis van een wettelijke grondslag.

Codarts zorgt ervoor voor dat de persoonsgegevens alleen binnen de Europese Ruimte worden
verwerkt of beheerd en niet daarbuiten.

Procedure melden datalekken

Indien je van mening bent dat er persoonsgegevens van studenten of medewerkers van Codarts
voor onbevoegden toegankelijk zijn of je hiervan een vermoeden hebt, vragen wij je dit direct te
melden via privacy@codarts.nl. De procedure voor het analyseren, oplossen en eventueel melden bij
de Autoriteit Persoonsgegevens van het data-incident treedt dan in werking.

Cameratoezicht, foto’s en video’s tijdens (onderwijs)evenementen

Codarts beschermt je veiligheid en eigendommen onder andere via cameratoezicht in de gebouwen.
De beelden van deze camera's worden automatisch vernietigd na één jaar. Camerabeelden kunnen
bij een vermoeden van een misdrijf worden overgedragen aan de politie.

Tijdens (onderwijs)evenementen worden er vaak foto’s, video’s en/of vlogs gemaakt. Deze beelden
gebruiken wij voor kennisoverdracht en/of op social media, op onze websites, in de nieuwsbrief of
een mailing van Codarts over (onderwijs)evenementen.

Als foto’s en video-opnamen van optredens en voorstellingen van studenten worden gebruikt in het
kader van de (culturele) onderwijstaak (bijvoorbeeld om een optreden achteraf klassikaal te kunnen
analyseren) is toestemming van de student niet vereist. Dit geldt zeker voor openbaar toegankelijke
optredens. In alle andere gevallen waarin een student herkenbaar in beeld wordt gebracht, is
toestemming voor publicatie wel vereist. Bijvoorbeeld bij gebruik van beelden op
promotiemateriaal, met het oog op het werven van studenten.

We bewaren de video’s en foto’s zolang ze een onderwijskundige, journalistieke of
wetenschappelijke waarde hebben. De minimale bewaartermijn is 5 jaar, waarna wij de waarde
ervan tweejaarlijks evalueren.

Cookiebeleid, hyperlinks en beeldmateriaal

Op onze websites maken wij gebruik van functionele- en analytische cookies: eenvoudige kleine
bestandjes die door de browser worden opgeslagen op je computer. Daarnaast maakt Codarts
gebruik van video's via YouTube of Vimeo die gebruik kunnen maken van tracking cookies. Cookies
zorgen ervoor dat de websites snel laden en dat jij onze websites veilig kunt bezoeken. De cookies
zorgen er ook voor dat wij inzicht krijgen hoe bezoekers onze website gebruiken, zodat wij hem
kunnen verbeteren. Je kunt je browser zo instellen dat je tijdens jouw bezoek aan onze websites
geen cookies ontvangt. Een gevolg daarvan kan zijn dat je geen gebruik kunt maken van alle
mogelijkheden van onze websites.

Onze websites bevatten hyperlinks naar websites van derden. Codarts is niet verantwoordelijk voor
de inhoud van deze websites en is evenmin verantwoordelijk voor het privacybeleid en het gebruik
van cookies op deze websites.

Codarts besteedt uiterste zorg aan het beeldmateriaal op haar websites. Mocht er een foto op staan
waar jij vanwege portretrechten bezwaar tegen hebt, dan vragen we je contact met ons op te
nemen via communicatie@codarts.nl.

Bewaartermijnen

De persoonsgegevens van studenten en medewerkers worden bewaard (en verwijderd) conform de
bewaartermijnen van de selectielijsten van de Vereniging Hogescholen (VH) en de, daarop
gebaseerde, instructie bewaartermijnen van Codarts.
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Bewustwording

Codarts werkt voortdurend aan het vergroten van de bewustwording van de medewerkers en
studenten over het veilig werken met persoonsgegevens. Vanaf mei 2018 geven wij extra aandacht
aan goede omgang met persoonsgegevens en informatiebeveiliging. Jaarlijks organiseren wij
tenminste één awarenesscampagne met betrekking tot privacy en informatiebeveiliging voor de
studenten en de medewerkers.

Wijzigingen

Wij kunnen deze privacyverklaring, de doelstellingen en grondslagen voor de verwerking van
persoonsgegevens te allen tijde wijzigen. Wij adviseren je daarom regelmatig de laatste versie van
de Privacyverklaring op onze sites na te lezen op eventuele wijzigingen.

Meer informatie over Privacy, het werken met persoonsgegevens en informatiebeveiliging is te
vinden op de websites van de Autoriteit Persoonsgegevens (AP).

Gegevens inzien, aanpassen of verwijderen, bezwaar maken, beperken van gegevensverwerking,
overdraagbaarheid gegevens

Je hebt het recht om jouw persoonsgegevens in te zien, te corrigeren of te laten verwijderen.
Daarnaast heb je het recht om jouw eventuele toestemming voor de gegevensverwerking in te
trekken of bezwaar te maken tegen de verwerking van jouw persoonsgegevens door Codarts en je
hebt het recht op krijgen van je gegevens. Dat betekent dat je bij ons een verzoek kunt indienen om
de persoonsgegevens van jou waarover wij beschikken in een computerbestand naar jou of een
ander, door jouw genoemde organisatie, te sturen. Ook heb je het recht ons te verzoeken de
verwerking van jouw persoonsgegevens te beperken.

Je kunt een verzoek tot inzage, correctie, verwijdering, beperking, overdracht van jouw
persoonsgegevens of verzoek tot intrekking van jouw toestemming of bezwaar op de verwerking van
jouw persoonsgegevens sturen naar privacy@codarts.nl. We hebben een aantal modelbrieven
opgesteld, waarmee je gemakkelijk een schriftelijk verzoek kunt indienen.

Om er zeker van te zijn dat het verzoek tot inzage door jezelf is gedaan, vragen wij jou een kopie van
jouw identiteitsbewijs met het verzoek mee te sturen. Maak in deze kopie jouw pasfoto, MRZ
(machine readable zone, de strook met nummers onderaan het paspoort), paspoortnummer en
Burgerservicenummer (BSN) zwart. Dit ter bescherming van jouw privacy. We reageren zo snel
mogelijk, maar uiterlijk binnen vier weken, op jouw verzoek.

Hoe wij persoonsgegevens beveiligen

Codarts neemt de bescherming van jouw gegevens serieus en neemt passende maatregelen om
misbruik, verlies, onbevoegde toegang, ongewenste openbaarmaking en ongeoorloofde wijziging
tegen te gaan. Als jij de indruk hebt dat jouw gegevens niet goed beveiligd zijn of er zijn
aanwijzingen van misbruik, neem dan contact op met onze Privacy Officer (CISO) via
security@codarts.nl. Codarts neemt de volgende maatregelen om jouw persoonsgegevens te
beveiligen:

e Beveiligingssoftware, zoals een virusscanner en firewall;

e TLS (voorheen SSL): wij versturen jouw gegevens via een beveiligde internetverbinding. Dit
kun je zien aan de adresbalk 'https' en het hangslotje in de adresbalk;

e DKIM, SPF en DMARC zijn drie internetstandaarden die wij gebruiken om te voorkomen dat
jij uit onze naam e-mails ontvangt die virussen bevatten, spam zijn of bedoeld zijn om
persoonlijke (inlog)gegevens te verkrijgen;

e DNSSEC is een extra beveiliging (aanvullend op DNS) voor het omzetten van een
domeinnaam naar het hieraan gekoppelde IP-adres (servernaam); het wordt voorzien van
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een digitale handtekening, als het ware een zegel. Hiermee stel je de authenticiteit van de
zender vast. Op die manier voorkomen wij dat jij omgeleid wordt naar een vals IP-adres,
oftewel een nepsite.

Vragen, opmerkingen of klachten
De FG is aangewezen als contactpersoon privacy en is te bereiken via privacy@codarts.nl.

Indien jij meent dat Codarts niet zorgvuldig met jouw persoonsgegevens omgaat of als je van mening
bent dat deze privacyverklaring niet wordt nageleefd, verzoeken wij je dit eerst aan ons te laten
weten. Zo kunnen we samen een oplossing proberen te vinden. Je kunt een klacht indienen bij onze
FG via privacy@codarts.nl. Je kunt ook een klacht indienen bij de Autoriteit Persoonsgegevens (AP)
via de site van de AP. Dat kan via de volgende link:

https://autoriteitpersoonsgegevens.nl/nl/contact-met-de-autoriteit-persoonsgegevens/tip-ons.

Privacyverklaring van Codarts is voor het laatst bijgewerkt op 12 juni 2019.



