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Handleiding Multi Factor Authentication (MFA)-registratie

Dit document beschrijft de stappen die nodig zijn om jouw account te registreren voor het gebruik van Multi Factor Authentication (MFA). Het
proces zal niet langer dan 5 minuten in beslag nemen.

De volgende items zijn benodigd om het MFA-proces te doorlopen:
¢ Windows 10- of 11-computer of Apple-computer met browser (Brave, Edge of Chrome);
¢ Mobiele telefoon (Android/iPhone) voor de installatie van de Microsoft Authenticator-app;
e Internetverbinding op de Windows 10- of 11-computer of Apple-computer en mobiele telefoon.

Nadat de MFA-registratie is voltooid zal er elke week gevraagd worden om een verificatiecode om in te loggen. Log je in vanuit het buitenland, dan
zal er elke dag om een verificatiecode gevraagd worden. Bijkomend voordeel van deze registratie is dat je voortaan zelf je wachtwoord kunt
resetten en herstellen indien dat nodig is.
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Stap 1 . . : : Download de app op je telefoon*
Installeer op je mobiele telefoon de Microsoft Authenticator-app. Scan e o Qo met o ot Aot of G5t
hiervoor de QR-code voor het type mobiele telefoon dat je gebruikt.

Je kunt ook deze link volgen in de browser op je computer:
https://www.microsoft.com/nl-nl/security/mobile-authenticator-app

Doe verder nog niets in de app en volg de onderstaande stappen.

Google Play App Store

Stap 2

Open een browser op de computer en navigeer in de browser naar:
https://portal.office.com

B® Microsoft

. . . . Aanmelden
Vul je Codarts-gebruikersnaam (MyCodartsID) in en klik Volgende.

@codarts.nl

Geen account? Maak nu een account

Hebt u geen toegang tot het account?

Varige Volgende



https://www.microsoft.com/nl-nl/security/mobile-authenticator-app
https://portal.office.com/
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Stap 3
Vul je wachtwoord in en klik vervolgens op Aanmelden.

€ @codarts.nl

Wachtwoord invoeren

LRI TR Y

Wachtwoord vergeten

=a

Stap 4
Er verschijnt een venster genaamd: “Meer informatie vereist”.

Klik op Volgende. -
codarts

@codarts.nl

Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie
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Stap 5
Klik op Volgende.

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.
De methode 1van 2: App

o 2

App E-mail

Microsoft Authenticator

0 Download eerst de app
Installeer de Microsoft Authenticator-app op uw telefoon, Nu downloaden

Nadat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd, kiest u
Volgende.

Ik wil een andere verificatie-app gebruiken

Stap 6

gekoppeld. Klik op Volgende.

In deze stap wordt jouw account aan de Microsoft Authenticator-app

Uw account veilig houden

Uw erganisatie vereist dat u de velgende methoden instelt om te bewijzen wie u bent.
De methode 1van 2: App

o 2

App E-mail

Microsoft Authenticator

Uw account instellen

Sta meldingen toe als hierom wordt gevraagd. Voeg vervolgens een account toe en kies
Werk of schoal.

e




codarts

rotterdam

Stap 7
Start op je mobiele telefoon de Microsoft Authenticator-app op.

Klik op het +-teken om je account toe te voegen.

16:54

= Authenticator

Stap 8
Klik op Werk- of schoolaccount.

Account toevoegen

WELK SOORT ACCOUNT VOEGT U TOE?

n Persoonlijk account >
=. Werk- of schoolaccount >

Overig (Google, Facebook, enzovoort) >
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Stap 9
Klik op QR-code scannen.

Account toevoegen

WELK SOORT ACCOUNT VOEGT U TOE?

Persoonlijk account >

Overig (Google, Facebook, enzovoort) >

Werk- of schoolaccount
toevoegen

Aanmelden

QR-code scannen
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Stap 10

Scan met je mobiele telefoon in de Microsoft Authenticator-app de QR-
code die getoond wordt in de browser op je computer.

Klik daarna op Volgende.

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

De methode 1van 2: App

(/) 2

App E-mail

Microsoft Authenticator

De QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft
Authenticator-app verbonden met uw account.

MNadat u de QR-code hebt gescand, kiest u Volgende.

‘ Kan de afbeelding niet worden gescand?

[

Stap 11

Er wordt nu een push-melding verstuurd naar de Microsoft
Authenticator-app. In het voorbeeld rechts is dit het getal 80 (maar kan
ieder getal zijn van twee cijfers).

Uw account veilig houden

Uw organisatie vereist dat u de velgende methoden instelt om te bewijzen wie u bent.
De methode 1van 2: App

(/) 2

App E-mail

Microsoft Authenticator

Laten we dit eens uitproberen

v/

Keur de melding goed die we naar uw app sturen, door het nummer in te voeren dat
- hieronder wordt weargegeven.

80
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Stap 12 « ' KPN WiFiCall = 14:37 59% =
Voer het getal van stap 11 in de Microsoft Authenticator-app in en klik op = kb
Ja.
m Probeert u zich aan
te melden?
Codarts Hogeschool voor de Kunsten
m @codarts.nl 5
Voer het nummer in dat wordt S...
weergegeven om u aan te melden.
Nee, ik ben het niet
& o
Monday
1 2 3
4 5 6
7 8 9
0 &
Stap 13
Er verschijnt in de Microsoft Authenticator-app een melding: 16:55
Goedgekeurd.
A -
= Authenticator
Goedgekeurd.
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Stap 14
In deze stap verschijnt de melding in de browser dat de melding is
goedgekeurd door de Microsoft Authenticator-app.

Uw account veilig houden

Uw crganisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

Klik op Volgende.
De methode 1van 2: App
/] 2
App E-mail
Microsoft Authenticator
Melding goedgekeurd
v
Stap 15 o _ _ _ Uw account veilig houden
In deze stap wordt gevraagd om je privé e-mailadres in te voeren. Dit
Wordt gevraagd om het voor jou moge“]k te maken ]e elgen WaChtWOOFd Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.
te kunnen herstellen, mocht je die ooit vergeten.
De methode 2 van 2: E-mail
Vul je privé e-mailadres in en klik Volgende. A EQI
pp -mai
E-mail

Welk e-mailadres wilt u gebruiken?

| jouwpriveadres@gma M.cor‘“‘
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Stap 16
Er wordt nu een code verzonden naar het ingevulde privé e-mailadres.
Vul deze code in en klik op Volgende.

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

De methode 2 van 2: E-mail

App E-mail

E-mail

Er is zojuist een code verzonden haar

| 648405 |
==

Code opnieuw verzenden

Installatie overslaan

Stap 17
Voltooid! Klik op Gereed.

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om t2 bewijzen wie u bent.

De methode 2 van 2: Gereed

App E-mail

Voltooid

De beveiligingsgegevens zijn ingesteld. Kies Geread om dooer te gaan met de aanmelding.

< 1 1d, bade:

"
daar

2
Microsoft Authenticator

E E-mail

10
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Stap 18
Nu is het MFA-proces voltooid en kan er in de Codarts-systemen worden
ingelogd.

Klik op Ja.

B® Microsoft

Aangemeld blijven?

Doe dit om het aantal keer dat u wordt gevraagd om
u aan te melden, te verminderen.

Dit niet opnieuw weergeven

Na deze registratie zal er één keer per week tijdens het inloggen
gevraagd worden om de verificatiecode in te vullen in de authenticator-

app. Ben je in het buitenland, dan zal het elke dag gevraagd worden.

on

favorites bar. Looking for your favorites? Check your ¢

Aanmeldingsaanvraag
goedkeuren

Log 5v.p. in met je MyCodartsID (e-mailadres

Hulp nodig van Servicedesk STIP?
T: +31 10 2171195 of E: stip@codarts.ni

Wachtwoord Wijzigen/Vergeten of MFA instellen?

« ' KPN WiFiCall &

Codarts Hogeschool voor de Kunsten
@codarts.nl

Voer het nummer in dat wordt
weergegeven om u aan te melden.

App
My Signins

Locatie
Zuid-Holland, Nederland

°Den Haag " ,Utrecht

oRotterdam

bi

q n
he Eilanden m.udr;\e. jie iptormatie o

s
Zeeuwse s-Hertog"

29
Nee, ik ben het niet

Ja

aeveritieerade 1 via een WUKR-code. Scan

1 2 3

ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PQRS A" wWXYZ

0 &

1
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